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OBJETO

en la ejecucion de un ciberejercicio en el

marco de los Estados Miembros de la Or-
ganizacion de los Estados Americanos (OEA) que
permita el fortalecimiento de las capacidades de
respuesta ante incidentes cibernéticos, asi como
una mejora de la colaboracion y cooperacion ante
este tipo de incidentes. Dicho ejercicio se enfoca
de una forma directa hacia un perfil técnico de se-
guridad con altos conocimientos en el ambito de
las Tecnologias de la Informacién y las Comunica-
ciones (TIC).

E L objeto de International CyberEx consiste

El ciberejercicio se realizara en formato CTF (del in-
glés, Capture The Flag). Este formato se basa en un
modelo de competiciéon de seguridad cibernética y
esta disenado para servir como un ejercicio de en-

El ciberejercicio se
realizara en formato
Capture The Flag (CTF).

trenamiento que permita otorgar a los participantes
experiencia en el seguimiento de una intrusién, asi
como trabajar las capacidades de reaccion ante ci-
berataques andlogos a los que suceden en el mundo
real. Hay dos estilos principales para los CTF: ata-
que/defensa y jeopardy. Este segundo es el elegido
para este caso por ser el mas adecuado a la hora de
ampliar capacidades técnicas.

Las competiciones de estilo jeopardy suelen impli-
car varias categorias de problemas, cada uno de
los cuales contiene una variedad de preguntas de
diferentes valores. Los equipos en una sesion de
8 horas compiten por ser el primero en resolver
el mayor nimero de puntos, pero no se atacan di-
rectamente el uno al otro.

Los potenciales paises participantes son los 34 Esta-
dos Miembros de la OEA, asi como paises Observa-
dores de la OEA que podrian llegar a ser invitados.
La participacion por paises (con un nimero maximo
total de equipos de 45) permitira la configuracion in-
terna de cada pais de un equipo que incluya profesio-
nales de distintos ambitos y refuerce la colaboracion
entre instituciones. La seleccion final de los Equipos
serd realizada por el INCIBE y el Programa de Seguri-
dad Cibernética de la OEA.

El idioma por defecto para la realizacidén del cibe-
rejercicio sera el inglés.

Propuesta de desarrollo
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PERFIL DEL EQUIPO

ada equipo estara integrado con un maximo de
c 8 integrantes. En algunos casos habra paises
con participacion de mas de dos equipos.
Los equipos podran estar integrados por Equipos
de Respuesta a Incidentes de Seguridad Cibernéti-
ca (CSIRT, por sus siglas en inglés), o por expertos
del sector publico, privado o la sociedad civil.

El perfil de los integrantes del equipo se dirige
hacia un técnico con conocimientos y experiencia
en seguridad TIC al menos en uno o varios de los
siguientes campos:

Cada equipo debera
identificar un capitan, quien
sera el punto de enlace con
el equipo de coordinacion.

e Formacién en seguridad TIC y especialmente en
gestion de incidentes de seguridad informatica.

e Experiencia en gestién de incidentes de seguri-
dad y fraude electronico.

» Experiencia en analisis de sistemas comprome-
tidos, SPAM, seguridad en redes y sistemas.

e Experiencia en analisis de malware, tanto ana-
lisis estatico como dinamico y el uso de herra-
mientas que automaticen tales procesos, como
analisis de comportamientos, analisis en eje-
cucion, etc.

* Experiencia en andlisis forense informatico. Ex-
periencia en el uso de herramientas que sopor-
ten los procesos de recopilacién de informacidn
y analisis de la misma.

 Experiencia en auditorias de seguridad: metodolo-
gias, herramientas y conocimientos técnicos sobre
auditorias técnicas de seguridad o pentesting.

e Experiencia en administracion y bastionado de
sistemas operativos.

» Experiencia en administracion de redes y hardwa-
re de comunicaciones, bastidores y aplicativos y
servicios de soporte a equipos de seguridad.

Cada equipo debera identificar un capitan, quien sera
el punto de enlace con el equipo de coordinacion.

Para poder ser parte de este gjercicio, cada equipo
debera completar un formulario de registro en el
que se indique la informacion del equipo y la infor-
macién de contacto del capitan. El formulario debe-
ra ser enviado a la direccién de correo electrénico
International@cyberex.es.
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PLANIFICACION

L ciberejercicio tendra varias fases que seran
completadas con la siguiente planificacion.

E

1. Sesion de presentacion

El ciberejercicio comenzara con una reunién de
presentacion con todos los participantes en el que
se trasladara la iniciativa y permitira establecer el
marco de colaboracién tanto técnico como orga-
nizativo entre las entidades. Dicha sesién tendra
lugar por videoconferencia el dia 16 de julio de
2015 a las 10:00 (GMT-4), y subsecuentemente
el 28 de julio de 2015 a las 10:00 (GMT-4/EDT).

2. Implementacion de retos

Tras la sesion de presentacion se llevard a cabo
la implementacidén técnica de los retos por parte
de la OEA-INCIBE. Esta fase servira también para
recabar los acuerdos legales entre entidades en
caso de que sean necesarios y los datos de los
participantes. Al final de la fase la plataforma del
ciberejercicio se encontrara lista para su ejecu-
cion. Esta fase tendra lugar durante los meses de
julio y agosto de 2015.

3. Sesion de resolucion de dudas

Esta sesién tendrd lugar el jueves 17 de septiem-
bre de 2015 a las 10.00 (GMT-4/EDT), y servira
para que, de forma remota a través de audio o vi-
deoconferencia, los participantes puedan plantear
sus dudas y la organizacion dé respuesta a todas
ellas como paso previo a la ejecucion del ejercicio.

4. Ejecucion del ejercicio

La fecha del ejercicio sera el 24 de septiembre de
2015. El ejercicio tendra una duracién de 8 HORAS
y se desarrollard en una Unica jornada. Teniendo en
cuenta la dispersion de zonas horarias que abarca
a los paises de la OEA (tal y como se muestra en el
Anexo |), se plantea que la zona horaria de referencia
debe ser GMT-4/EDT. Esta zona horaria permite, con
una diferencia de una hora, incluir 29 paises.

El ciberejercicio comenzara a las 10.00 (GMT-4/EDT) y
finalizara a las 18.00 (GMT-4/EDT) e incluira un tiem-
po al inicio para la explicacion del escenario, asi como
un tiempo al final para su andlisis. Cada equipo de
cada pais participara en remoto desde su ubicacion.

5. Sesion de cierre

Durante la sesion de cierre se analizara el escena-
rio ejecutado, asi como los procesos que llevan a
la consecucion de banderas. Asimismo se otorgara
la palabra a los participantes para que puedan dar
su opinion colaborando a la mejora de futuras edi-
ciones del ciberejercicio. La sesion de cierre tendra
caracter presencial y se llevard a cabo durante la
ejecucion de ENISE el 20 de octubre de 2015. De
igual forma habra un proceso de retroalimentacion
informal en el Coloquio Técnico de la OEA y FIRST a
realizarse el 29 de septiembre de 2015.

o~ o~ P
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de dudas
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| ciberejercicio se desarrollara sobre la base
de la realizacion de retos en formato CTF jeo-
pardy y contara con los siguientes activos.

1.1 Sitio web del ciberejercicio

El sitio web del ciberejercicio sera el punto de re-
ferencia para los paises participantes y contendra
al menos la siguiente informacion:

* Resumen explicativo sobre el ciberejercicio e
instrucciones basicas para la realizacidn.
« Detalles técnicos para la participacidn.
e Manual de usuario de la plataforma.
 Fechas relativas a la realizacién
del ciberejercicio.
» Acceso a la plataforma para la resolucion
de los retos.
» Chat de soporte.

1.2 Plataforma de ejecucion del CTF

La plataforma de ejecucion se encuentra en la
nube y albergard la infraestructura necesaria
para la implementacién de los retos, el sistema de
juego y de scoring.

El backend de la plataforma incluye un sistema de
aprovisionamiento para conformar la infraestructura
virtual de acuerdo al escenario. Ademas incluye un
sistema de monitorizacion que comprueba que las re-
des virtuales, los sistemas y las “banderas” (sistemas
objetivo, servicios o procesos, ficheros, etc.) estan dis-
ponibles y con el rendimiento adecuado.

La plataforma incluye también funciones de con-
trol de cuentas y accesos, logging, controles de
seguridad, gestion de capacidad y rendimiento de
la infraestructura etc. Asimismo permite arran-

car multiples copias de un mismo escenario, es-
calando horizontalmente. La gestion y balanceo
de la carga permiten ajustar el rendimiento asi
como factor de mitigacién si el escenario resul-
ta danado como resultado de las acciones de los
jugadores (por ejemplo el uso incorrecto de un
exploit que deshabilite un sistema). Este entono
compartido esta reservado en un momento dado
para evitar la concurrencia y permite la estabi-
lidad y escalabilidad precisada para desarrollar
retos.

La plataforma comprende todos los servicios pre-
cisos para completar el juego:

» Servidores de diferentes tipos
* DNS

* LDAPs

e Terminadores VPN

e Proxys

» Servidores web

* etc.

De cara al jugador, éste emplea su propio portatil
con las herramientas que considere necesarias e
interactua con el entorno a través de una Red Pri-
vada Virtual (VPN), que se establece para el evento
en concreto, y el navegador web. Una vez conecta-
do al entorno, el usuario:

 Recibe la informacidn de los retos.

» Recibe la informaciéon de las banderas que se
deben capturar.

» Envia las banderas capturadas para su validacion.

e Accede al sistema de pistas.

« Tiene informacion general, un apartado de ayuda 'y
la posibilidad de la configuracion de su perfil.

 Conoce sus progresos en el juego asi como su posi-
cion relativa respecto al resto de participantes.

Propuesta de desarrollo

1.3 Equipo técnico

El equipo técnico del ciberejercicio se encargara de
ofrecer el soporte necesario durante la realizacion
de todas las fases del ciberejercicio, desde la pre-
sentacion de la iniciativa a la sesidn de cierre.

En particular y con mayor énfasis llevara a cabo
las tareas de soporte durante la ejecucion del
ejercicio para atender a incidencias.

1.4 Requisitos de participacion
El equipo participante deberda disponer de al me-
nos los siguientes elementos:

» Conexion a Internet sin filtrar con ancho de ban-
da minimo: 256kbp/s

e PCs con herramientas de hacking tipo:
- Kali Linux
- Backtrack

e Un capitan de equipo encargado de la coordina-
cion del equipo y de la interlocucidn con el equipo
técnico de la organizacion del ciberejercicio.
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